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1	 Allgemeines
	 Diese Datenschutzerklärung gilt für die Bearbeitung von 

Personendaten der Webseite css.ch und für alle Produkte 

und Dienstleistungen der Unternehmen der CSS Gruppe 

(insbesondere CSS Kranken-Versicherung AG, der CSS 

Versicherung AG sowie der CSS Lebensversicherung AG; 

zusammen «CSS», «wir» oder «uns»).

	 In dieser Datenschutzerklärung erläutern wir, wie wir  

Personendaten erheben und bearbeiten. Es finden sich 

weitere Hinweise zu spezifischen Datenbearbeitungen in 

der Cookie Policy, in Versicherungsanträgen, Reglemen-

ten und Allgemeinen Versicherungsbedingungen, Teilnah-

mebedingungen, Einwilligungserklärungen und anderen 

Dokumenten.

	 Diese Datenschutzerklärung bezieht sich auf unsere Bear-

beitung von Daten über natürliche Personen, einschliess-

lich über Personen, die sich für ein Produkt oder für 

Dienstleistungen der CSS interessieren, Personen, die bei 

der CSS versichert sind oder waren oder die an einer Ver-

sicherung der CSS als Begünstigte oder anderweitig betei-

ligt sind, die im Rahmen ihrer Tätigkeit für Leistungserbrin-

ger, Behörden und Ämter mit CSS interagieren, sowie über 

Nutzer der Webseiten, Apps und anderen digitalen Ange-

boten der CSS.

2	 Verantwortliche, Datenschutzberater, Vertretung
2.1	 Verantwortliche 

	 Für die Bearbeitung im Zusammenhang mit Ihrem Versi-

cherungsvertrag ist die jeweilige CSS-Gesellschaft, die Ihr 

Vertragspartner ist, verantwortlich. Für alle übrigen Bear-

beitungen ist die CSS Kranken-Versicherung AG verant-

wortlich.

	 Sofern CSS-Gesellschaften für eine bestimmte Bearbei-

tung gemeinsam verantwortlich sind, weisen wir separat 

darauf hin.

2.2	 Datenschutzberater 
	 Wir haben einen Datenschutzberater bestellt. Bei Fragen 

oder Anliegen zum Datenschutz können Sie uns wie folgt 

kontaktieren:

	 CSS

	 Datenschutzberater

	 Tribschenstrasse 21

	 Postfach 2568

	 CH-6002 Luzern

	 datenschutz@css.ch

2.3	 Vertretung für datenschutzrechtliche Belange in der EU 
bzw. im Anwendungsbereich der DSGVO

	 Soweit unsere Datenbearbeitungen in den Anwendungs-

bereich der Datenschutz-Grundverordnung der Europäi-

schen Union (DSGVO) fallen, ist Martina Schmid unsere 

Vertreterin nach Art. 27 DSGVO. Sie können Martina Schmid 

wie folgt erreichen:

	 Martina Schmid

	 BWO GmbH

	 Bauernwaldstrasse 77

	 D-70195 Stuttgart

	 privacy-eu@css.ch

3	 Welche Personendaten bearbeitet die CSS?
	 Unter Personendaten werden alle Angaben verstanden, 

die sich auf eine bestimmte oder bestimmbare natürliche 

Person beziehen. Wir können je nach Art Ihrer Beziehung 

zu uns (bspw. Versicherungsnehmer, versicherte Person, 

begünstigte Person, wirtschaftlich berechtigte Person, 

Prämienzahler) und ggf. je nach Produktkategorie insbe-

sondere die folgenden Kategorien von Personendaten 

bearbeiten:

	 Angaben zu Ihrer Person: insbesondere Name, Kontakt- 

und Finanzinformationen, Geburtsdatum und -ort, Adresse, 

Sprachen, Familienzugehörigkeit, Nationalität, Kantons- 

und Gemeindezugehörigkeit, Telefonnummer, E-Mail-Ad-

resse, Geschlecht, Beruf, Angaben aus Identifikationsdaten 

(bspw. Pass, Identitätskarte), Lichtbilder, Aufenthaltsort, 

AHV-Nummer, Vertrags- und Versichertennummer, Signa-

tur, Beistandschaft;

	 Angaben zum Vertrag: insbesondere Angaben zur Bank-

verbindung, Vertragsdaten zur Abwicklung von Zahlungen 

(z.B. Kontonummern), Prämienzahlungen und allfällige 

Prämienverbilligung, Ausstände und Mahnungen; Versi-

cherungsprodukt, Art und Umfang der Leistungen, Ein-

tritts- und Austrittsdatum, Sistierung und Franchisen; 

	 Risikobeurteilungen in Bezug auf Ihre Person und das ver-

sicherte Objekt bei der Prüfung von Anträgen, insbeson-

dere Angaben zu Vor- und weiteren Versicherungen und 

eingetretenen Versicherungsfällen; Beruf und Gesund-

heitsdaten und unter Umständen Angaben zur Bestim-

mung Ihrer Bonität; 

	 Daten für die Abwicklung von Leistungsansprüchen: Im 

Rahmen der Krankenversicherung (Grundversicherung)  

sowie den Versicherungen nach VVG bearbeiten wir insbe-

sondere folgende Personendaten: Angaben zu Rückerstat-

tungsanträgen, Rechnungsdaten sowie Gesundheitsdaten. 

Dazu zählen insbesondere Diagnose- und Behandlungs

daten, Arztberichte sowie weitere Informationen, die von 

Ärztinnen und Ärzten, Spitälern, Apotheken oder anderen 

Leistungserbringern an uns übermittelt werden. Bei ande-

ren Versicherungsprodukten sind dies Daten zu den ver

sicherten Gegenständen, Gebäuden oder Tätigkeiten und 

ggf. ihrer Finanzierung sowie zur Schadensabwicklung,  

z.B. die Schadenmeldung, Schadennummer, Angaben im 

Zusammenhang mit der Schadensprüfung, Anzahl der 

Schäden und Angaben über Dritte wie z.B. Geschädigte 

und beteiligte Personen;

	 Kommunikationsdaten: insbesondere Angaben zum be-

vorzugten Kommunikationskanal, Angaben und Inhalt  

von Korrespondenz per Brief, E-Mail, Telefon, über myCSS 

oder über andere Kommunikationskanäle, sowie Aufzeich-

nungen zur Kundenzufriedenheit. Telefon- und Video

gespräche können zu Zwecken der Nachvollziehbarkeit 

eines Gesprächs, der Qualitätssicherung oder Schulungs- 

und Beweiszwecken aufgezeichnet werden, wobei dies 

ausdrücklich kenntlich gemacht wird;

	 Daten im Zusammenhang mit der Nutzung der Website 

oder des Kundenportals myCSS: insbesondere IP-Adresse 

und andere Geräte-Identifikatoren, Zugangsdaten (inklu-

sive Passwörter), Datum, Zeit und Anzahl der Besuche der 

Website sowie abgerufene Seiten und Inhalte, verweisen-

de Webseiten; Cookies. Nähere Angaben zu verwendeten 

Cookies und ähnlichen Technologien finden Sie in der 

Cookie Policy.

	 Daten im Zusammenhang mit Marketing: insbesondere 

persönliche Präferenzen und Interessen, An- und Abmel-

dungen bei Newslettern, übermittelte Marketingmittei-

lungen und Reaktionen auf solche Mitteilungen.

	 In erster Linie erheben wir Personendaten von den betrof-

fenen Personen im Rahmen einer Geschäftsbeziehung 

oder der Anbahnung einer Geschäftsbeziehung, Versi-

cherten, Kundinnen und Kunden und anderen Geschäfts-

partnern, Leistungserbringern und Dienstleistern oder bei 

der Verwendung unserer Websites, Apps und weiteren 

Anwendungen von den Nutzern. Dies erfolgt z.B. über 

Kontakt- und Antragsformulare, im Rahmen der E-Mail- 

oder brieflichen Korrespondenz, per Telefon, bei der Teil-

nahme an Wettbewerben und Umfragen und im Rahmen 

von Vertragsbeziehungen, z.B. bei der Leistungsprüfung 

oder bei Zahlungen. 

	 In bestimmten Situationen erheben wir Personendaten 

auch von Dritten wie beispielsweise von Leistungserbrin-

https://www.css.ch/de/ueber-css/story/unternehmen/css-gruppe/privacy-policy.html
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gern, Geschäftspartnern, Sozialversicherern im Rahmen 

der Amts- und Verwaltungshilfe, anderen Privatversiche-

rern, von Beiständen, Rechtsvertretern, Sozialämtern oder 

aus öffentlichen Quellen. Angaben zu den Arten der Da-

tenerhebung finden Sie unter dem jeweiligen Produkt

kapitel (Ziffer 4.2).

	 Wenn Sie uns Daten über Dritte bekanntgeben, gehen wir 

davon aus, dass Sie dazu befugt und dass diese Daten 

richtig sind. Mit der Übermittlung von Daten über Dritte 

bestätigen Sie dies. Bitte informieren Sie diese Dritten 

deshalb über die Bearbeitung ihrer Daten durch uns und 

übergeben Sie ihnen eine Kopie dieser Datenschutzerklä-

rung. Wenn wir Sie auf eine neue Fassung dieser Doku-

mente hinweisen, übergeben Sie bitte jeweils auch diese 

neuen Fassungen. 

4	 Zu welchen Zwecken bearbeiten wir Ihre Personendaten?
4.1	 Besuch der CSS-Webseiten
4.1.1	 Automatisch erhobene Daten

	 Beim Besuch unserer Webseiten erhebt, speichert und 

verwendet die CSS technische Daten sowie bestimmte 

Nutzungsdaten. Beim Zugriff auf unsere Webseiten fallen 

namentlich folgende Daten in Logfiles an: IP-Adresse;  

allgemeine Informationen zum Betriebssystem und  

Browser; verwendetes Gerätemodel (API); Datum, Zeit 

und Dauer des Besuchs; Browser-Anfrage; verwendete 

Add-ons; Besucherquelle (verweisende Webseite); allge-

meine Informationen zum Surfverhalten wie das Ankli-

cken von Werbebannern, das Ausfüllen eines Formulars 

oder das Herunterladen von Dateien.

	 Diese Daten verwenden wir zur Verbesserung des Nutzer

erlebnisses wie bspw. der Personalisierung der Webseiten. 

Die Daten ermöglichen uns, die darauf angebotenen Ser-

vices zur Verfügung zu stellen. Ausserdem bilden diese die 

Basis für Auswertungen. 

4.1.2	 Formulare 

	 Daten, die Sie über die Formulare auf den Webseiten an die 

CSS senden, werden nach aktuellem technischem Stand 

verschlüsselt übermittelt. Diese Daten werden zweckge-

bunden zur Angebotsabwicklung und für Marketingzwe-

cke (ausgeschlossen Grundversicherung) in der CSS ver-

wendet.

	 Falls Sie bereits Kunde der CSS sind oder dies werden wol-

len, können wir die über die Website erhobenen Person-

endaten, die Sie uns zur Verfügung stellen, mit bereits vor-

handenen Vertragsdaten verknüpfen. 

 4.1.3	 Prämienrechner und Online-Antrag 

	 Mit der Eingabe Ihrer Daten im Prämienrechner erklären 

Sie sich damit einverstanden, von der CSS im Rahmen der 

Offertstellung telefonisch oder anderweitig kontaktiert zu 

werden. Ihre Personendaten werden uns erst übermittelt, 

wenn Sie das elektronische Kontaktformular mit Ihren 

persönlichen Angaben vollständig ausfüllen und den Vor-

gang anschliessend fortsetzen. Detaillierte Angaben zur 

Datenbearbeitung in Zusammenhang mit dem Versiche-

rungsantrag und ‑abschluss finden Sie im Antragsformu-

lar und in den Kundeninformationen Ihrer Versicherung 

sowie dem beiliegenden Informationsblatt zum Daten-

schutz.

	 Soweit für die Bearbeitung Ihrer Anfrage via Internet oder 

Telefon oder für die Vertragsabwicklung Leistungen von 

Dritten erforderlich sind, leiten wir Ihre Daten an einen von 

uns beauftragten Dienstleistungspartner weiter, wozu Sie 

uns mit der Angabe Ihrer Daten ermächtigen. Dieser Part-

ner ist vertraglich an die CSS gebunden und gleicherma-

ssen den CSS-Datenschutzbestimmungen unterworfen.

4.1.4	 Livechat über digitale Assistenz (SIA)

	 Bei der Nutzung des Livechats werden die eingegebenen 

Daten zur schnellen Klärung von Fragen und zur Verbes-

serung des Nutzererlebnisses bearbeitet. Diese Daten 

werden u.a. auch mittels Künstlicher Intelligenz (KI) bear-

beitet. Weitere Informationen finden sich in der Cookie 

Policy. 

4.2	 Versicherungsverhältnis
4.2.1	 Grundversicherung nach Krankenversicherungsgesetz 

(KVG)

	 Die Angaben in diesem Abschnitt gelten sowohl für das 

Standard-Modell wie auch für die alternativen Modelle. In 

der obligatorischen Grundversicherung bearbeiten wir 

Daten nach den entsprechenden Rechtsgrundlagen, ins-

besondere zu den in Art. 84 KVG aufgeführten Zwecken, 

bspw. um

	 •	 für die Einhaltung der Versicherungspflicht zu sorgen;

	 •	 die Prämien zu berechnen und zu erheben;

	 •	� Leistungsansprüche zu beurteilen sowie Leistungen zu 

berechnen, zu gewähren und mit Leistungen anderer 

Sozialversicherungen zu koordinieren;

	 •	� den Anspruch auf Prämienverbilligungen zu beurteilen 

sowie die Verbilligungen zu berechnen und zu gewäh-

ren;

	 •	� ein Rückgriffsrecht gegenüber einem haftpflichtigen 

Dritten geltend zu machen;

	 •	 Statistiken zu führen;

	 •	� die Versichertennummer der AHV zuzuweisen oder zu 

verifizieren;

	 •	 den Risikoausgleich zu berechnen.

	 Alternative Versicherungsmodelle in der Grundversicherung 

	 Neben dem Standard-Modell werden in der Grundversi-

cherung alternative Modelle angeboten. Im Folgenden 

werden die dafür relevanten Ergänzungen erläutert:

	 a) 	Hausarzt-Modelle 

		�  Mit dem Abschluss der Hausarztversicherung erklären 

sich die versicherten Personen damit einverstanden,  

ihrem koordinierenden Arzt Einsicht in die für dieses 

Versicherungsmodell notwendigen Diagnose-, Behand-

lungs- und Rechnungsdaten ihrer medizinischen Ver-

sorgung zu gewähren. Diese Versicherungsform erfor-

dert zudem einen Datenaustausch zwischen dem 

koordinierenden Arzt, der CSS und allfälligen Dritten. 

Dabei handelt es sich um Diagnose-, Behandlungs- 

und Rechnungsdaten der versicherten Personen. Die-

se werden insbesondere Spezialisten, Spitälern und 

anderen im Rahmen der medizinischen und organisa-

torischen Leistungserbringung involvierten Personen 

und Institutionen zwecks Durchführung des Vertrages 

oder bei einem Wechsel des koordinierenden Arztes 

bekannt gegeben.

	 b)	 Telmed-Modelle

		�  Mit dem Abschluss eines Telmed-Modells erklären sich 

die versicherten Personen damit einverstanden, dass 

die CSS Personendaten zur Bestimmung der Prämie, 

zur Bearbeitung von Schadenfällen sowie für statisti-

sche Auswertungen bearbeitet. 

		�  Die CSS kann, soweit dies erforderlich und gesetzlich 

zulässig ist, Daten an berechtigte Dritte (insbesondere 

Mit- oder Rückversicherer) weiterleiten. Die CSS kann 

zudem – soweit gesetzlich zulässig – bei Leistungs

erbringern, anderen Versicherern und Behörden die 

Daten einholen, die sie für die Abklärung des Leis-

tungsanspruchs benötigt.

		�  Die CSS liefert im Rahmen dieses Versicherungsmo-

dells dem telemedizinischen Beratungszentrum die für 

die Durchführung des Vertrages notwendigen Daten 

der versicherten Person, insbesondere Versicherten-

nummer, Name, Vorname, Geburtsdatum, Geschlecht, 

Adresse, Leistungsabrechnungen und Angaben über 

die Versicherungsdeckung.

https://www.css.ch/de/ueber-css/story/unternehmen/css-gruppe/privacy-policy.html
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		�  Das telemedizinische Beratungszentrum liefert der 

CSS diejenigen Daten, die notwendig sind, um den 

Leistungsanspruch zu prüfen, insbesondere Angaben 

zum Zeitpunkt des Telefonanrufs und zur erteilten 

Empfehlung. Gesundheitsdaten der versicherten Per-

son werden ausschliesslich dem Vertrauensärztlichen 

Dienst der CSS mitgeteilt.

	 c)	 Multimed

		�  Mit dem Abschluss der Multimed-Versicherung erklä-

ren sich die versicherten Personen damit einverstan-

den, dass die CSS Personendaten bearbeitet, um die 

Prämie zu bestimmen, Schadenfällen zu bearbeiten 

sowie statistische Auswertungen zu Multimed vorzu-

nehmen. Die CSS kann, soweit dies erforderlich und 

gesetzlich zulässig ist, Daten an berechtigte Dritte (z.B. 

Leistungserbringer, andere Versicherer und Behörden) 

bekanntgeben, bzw. im gleichen Umfange bei diesen 

Daten einholen.

		�  Die für die Behandlung notwendigen Daten sind für 

alle an der jeweiligen Behandlung Beteiligten (Leis-

tungserbringer bzw. Koordinationspartner) einsehbar 

und können insbesondere zwecks Qualitätssicherung 

und Sicherstellung einer optimalen Behandlung zwi-

schen diesen ausgetauscht bzw. bearbeitet werden. 

Dabei handelt es sich insbesondere um Diagnose-,  

Behandlungs- und Rechnungsdaten der versicherten 

Person.

	 d)	� HMO-Modell/Gesundheitspraxisversicherung (GPV)

		�  Mit dem Abschluss der Gesundheitspraxisversicherung 

(HMO-Modell) erklären sich die versicherten Personen 

einverstanden, ihrem koordinierenden Arzt Einsicht in 

die für dieses Versicherungsmodell notwendigen Dia-

gnose-, Behandlungs- und Rechnungsdaten ihrer me-

dizinischen Versorgung zu gewähren. Diese Versiche-

rungsform erfordert zudem einen Datenaustausch 

zwischen dem koordinierenden Arzt, der CSS und all-

fälligen Dritten.

		�  Dabei handelt es sich um Diagnose-, Behandlungs- 

und Rechnungsdaten der versicherten Personen. Diese 

werden insbesondere Spezialisten, Spitälern und ande-

ren im Rahmen der medizinischen und organisato

rischen Leistungserbringung involvierten Personen und 

Institutionen zwecks Durchführung des Vertrages oder 

bei einem Wechsel des koordinierenden Arztes bekannt 

gegeben.

4.2.2	 Versicherungen nach Versicherungsvertragsgesetz (VVG)

	 Die CSS bietet insbesondere folgende Versicherungen 

nach VVG an:

	 Krankenzusatzversicherungen:

	 •	 Alternativversicherungen

	 •	 Ambulantversicherungen

	 •	 Spitalversicherungen

	 •	 Zahnpflegeversicherungen

	 Spezialversicherungen:

	 •	 Sachversicherungen (Hausrat, Gebäude)

	 •	 Haftpflichtversicherungen

	 •	 Kapitalversicherungen bei Krankheit oder bei Unfall

	 •	 Reiseversicherungen

	 •	 Rechtsschutzversicherungen

	 Lebensversicherungen:

	 •	 Vorsorgeplan

	 •	 Todesfallversicherung

	 •	 Erwerbsunfähigkeitsversicherung

	 •	 Anlageplan

	 •	 Auszahlungsplan

	 •	 Kapitalversicherungen bei Krankheit oder bei Unfall

	 Die CSS bearbeitet Daten, die sich aus den Antrags- bzw. 

Vertragsunterlagen oder aus der Vertragsabwicklung erge-

ben oder die sie von Dritten erhalten hat, und verwendet 

diese für die Durchführung der Versicherung, insbesonde-

re für die Bestimmung der Prämie, für die Risikoabklärung, 

für die Bearbeitung von Versicherungsfällen und für statis-

tische Auswertungen.

	 Die CSS kann im erforderlichen Umfang Daten an die an 

der Vertragsabwicklung beteiligten Dritten, insbesondere 

an Gesellschaften der CSS sowie an Vorsorgeeinrichtun-

gen, Mit-, Vor-, Rück- und Sozialversicherern, haftpflich

tigen Dritten bzw. deren Haftpflichtversicherern, Medizi-

nal- und deren Hilfspersonen sowie Strafuntersuchungs-, 

Polizei- und anderen Behörden im In- und Ausland, zur 

Bearbeitung weiterleiten. Bei Verdacht auf Vermögens- 

und Urkundendelikte sowie im Falle, dass die CSS wegen 

betrügerischer Begründung eines Versicherungsanspruchs 

vom Vertrag zurücktritt (Art. 40 VVG), kann eine Meldung 

an den Schweizerischen Versicherungsverband (SVV) zwecks 

Eintragung in das Hinweis- und Informationssystem (HIS) 

erfolgen.

	 Für die Prüfung von Leistungsansprüchen kann die CSS die 

Daten an Beauftragte weitergeben. Ferner kann die CSS 

bei Amtsstellen und weiteren Dritten (z.B. Leistungserbrin-

gern, Versicherern bzw. deren medizinischen Diensten) 

sachdienliche Auskünfte einholen. Dies gilt unabhängig 

vom Zustandekommen des jeweiligen Vertrags.

4.3	 Weitere Bearbeitungen
4.3.1	 Gesundheitsangebote und -dienstleistungen

	 Bei Gesundheitsangeboten und -dienstleistungen werden 

die für die Durchführung notwendigen Daten bearbeitet. 

Dies sind bspw. bei «Gesundheitscoaches» zusätzlich 

Coachingdaten (insbesondere Coachingthema, Coaching-

plan, Sicherheitsplan, Anamnese).

4.3.2	 Bearbeitungen zum Zweck der Werbung

	 Wir können Personendaten für Marketingzwecke, ein-

schliesslich zur Bewerbung von Versicherungen, Produkten 

und Dienstleistungen auf elektronischem, telefonischem 

oder postalischem Weg bearbeiten. Personendaten werden 

nicht an Dritte für deren Marketingzwecke verkauft. Weitere 

Informationen zur Bekanntgabe von Personendaten finden 

sich in Ziffer 7.

4.3.3	 Teilnahme an Wettbewerben, Werbeveranstaltungen, 

Sponsoring-Anlässen und ähnlichen Aktivitäten

	 Wir erheben und bearbeiten Personendaten, wenn Sie  

an Wettbewerben, Werbeveranstaltungen, Sponsoring-

Anlässen oder ähnlichen Veranstaltungen teilnehmen. Art 

und Umfang der dabei bearbeiteten Personendaten er

geben sich aus den jeweiligen Teilnahmebedingungen. 

Dort weisen wir auch auf den Gegenstand und Umfang 

allfälliger Einwilligungen hin.

4.3.4	 Nutzung WLAN

	 Falls Sie in unseren Räumlichkeiten ein von uns zur Ver

fügung gestelltes WLAN nutzen, müssen Sie sich unter  

Angabe von Namen und Mobiltelefonnummer oder  

E-Mail-Adresse anmelden. Dabei erheben wir geräte- und 

nutzungsspezifische Daten, insbes. Datum, Zeit und Dauer 

der Verbindung.

4.3.5	 Videoüberwachte Bereiche

	 In bestimmten und gekennzeichneten Räumlichkeiten der 

CSS nehmen wir Videoaufnahmen vor. Diese Bearbeitung 

erfolgt zur Sicherheit unserer Mitarbeiter und zu Beweis-

zwecken. Bei Verdacht strafbarer Handlungen können wir 

die Aufnahmen im Rahmen der gesetzlichen Vorgaben 

den Strafverfolgungsbehörden zur Verfügung stellen. 

4.3.6	 Studien, Wissenschaft und behördliche Anfragen

	 Wir bearbeiten Personendaten, um diese für wissen-

schaftliche Zwecke (insbesondere Studien) zu nutzen und 

behördliche Anfragen zu beantworten. Wo immer mög-
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lich, werden diese Personendaten in anonymisierter Form 

verwendet.

4.3.7	 Sicherheitsmanagement

	 Für die Sicherheit der Räumlichkeiten und der Mitarbei-

tenden der CSS bearbeiten wir Daten über Personen,  

welche diese gefährden. Beispielsweise wird eine Liste mit 

Hausverboten geführt.

4.3.8	 Buchführung, Provisionierung

	 Wir bearbeiten Personendaten für eine ordnungsgemäss 

Buchführung und um Entschädigungen für Versiche-

rungsabschlüsse berechnen, ausrichten und ggf. zurück-

fordern zu können.

4.4	 Rechtsgrundlagen bei Anwendbarkeit der DSGVO
	 Soweit die Bearbeitung von Personendaten durch die CSS 

der DSGVO untersteht, stützt sich die Bearbeitung Ihrer 

Personendaten auf eine oder mehrere der folgenden 

Rechtsgrundlagen.

4.4.1	 Vertragsanbahnung und -erfüllung

	 Die meisten unserer Bearbeitungen sind für die Erfüllung 

unserer vertraglichen Verpflichtungen Ihnen gegenüber 

erforderlich, beispielsweise zur Durchführung der obliga-

torischen Krankenversicherung oder der Zusatzversiche-

rung. Das gilt auch für die Bearbeitung von Gesundheits-

daten für die Beurteilung von Leistungsfällen. Unsere 

Bearbeitung zum Abschluss von Verträgen einschliesslich 

der Risikoprüfung stützt sich auf die Erforderlichkeit der 

Bearbeitung für vorvertragliche Massnahmen und, soweit 

wir dabei Gesundheitsdaten bearbeiten, auf Ihre separate 

Einwilligung.

4.4.2	 Rechtliche Verpflichtungen

	 Wir können nach gesetzlichen Vorgaben zur Datenbear-

beitung verpflichtet sein.

4.4.3	 Einwilligung

	 Weitere Datenbearbeitung können wir aufgrund einer 

Einwilligung vornehmen. Soweit wir Sie für bestimmte Be-

arbeitungen um Ihre Einwilligung bitten, informieren wir 

Sie gesondert über die entsprechenden Zwecke der Bear-

beitung. Einwilligungen können Sie jederzeit durch 

schriftliche Mitteilung an uns widerrufen; unsere Kontakt-

angaben finden Sie in Ziffer 2. Sobald wir die Mitteilung 

über den Widerruf Ihrer Einwilligung erhalten haben, wer-

den wir Ihre Daten nicht mehr für die Zwecke bearbeiten, 

denen Sie ursprünglich zugestimmt haben, es sei denn, 

die Bearbeitung ist aufgrund einer anderen Rechtsgrund-

lage zulässig. Durch den Widerruf Ihrer Einwilligung wird 

die Rechtmässigkeit der aufgrund der Einwilligung bis 

zum Widerruf erfolgten Bearbeitung nicht berührt. 

4.4.4	 Berechtige Interessen

	 Wir bearbeiten Personendaten für unsere berechtigten In-

teressen, soweit Ihre entgegenstehenden Interessen nicht 

überwiegen, bspw. für administrative und Sicherheitszwe-

cke, zur Bonitätsprüfung und für Zwecke der Marktfor-

schung, des Marketings, der Verbesserung unserer Dienst-

leistungen, zur Produktentwicklung und zur Einhaltung 

von Vorschriften des schweizerischen Rechts.

5	 Was gilt bei «Profiling»?
	 Unter Profiling versteht man jede Art der automatisierten 

Bearbeitung von Personendaten, die darin besteht, dass 

diese Daten verwendet werden, um bestimmte persönliche 

Aspekte, die sich auf eine natürliche Person beziehen, zu 

bewerten, insbesondere um Aspekte bezüglich Arbeits-

leistung, wirtschaftlicher Lage, Gesundheit, persönlicher 

Vorlieben, Interessen, Zuverlässigkeit, Verhalten, Aufent-

haltsort oder Ortswechsel dieser natürlichen Person zu 

analysieren oder vorherzusagen. 

	 Die CSS setzt solche automatisierten Bearbeitungen von 

Daten – soweit rechtlich zulässig – zu Analyse- und Prog-

nosezwecken ein. Die wichtigsten Anwendungsgebiete des 

Profilings sind Risikobeurteilung, Bonitätsprüfung, Leis-

tungsprüfung, Missbrauchsbekämpfung, Bekämpfung der 

Geldwäscherei und der Terrorismusfinanzierung, Kun-

denpflege und gegebenenfalls Marketingzwecke. Die CSS 

kann Verhaltens- und Präferenzdaten, aber auch Stamm- 

und Vertragsdaten und Ihnen zugeordnete technische 

Daten kombinieren, um Sie als Person mit Ihren unter-

schiedlichen Interessen und persönlichen Bedürfnissen 

besser zu verstehen. 

6	 Trifft die CSS «automatisierte Einzelentscheidungen»?
	 Die CSS trifft im Antragsprozess für Lebensversicherungen 

Entscheidungen, die ausschliesslich auf einer automati-

sierten Bearbeitung beruhen und die zu einer Ablehnung 

führen (automatisierte Einzelentscheidung). Es besteht  

die Möglichkeit, diesen Entscheid durch eine natürliche 

Person prüfen zu lassen.

7	 Weitergabe an Dritte – Wem geben wir Ihre Personen-
daten weiter? 

	 Wir können Personendaten an Dritte weitergeben, wenn 

wir zu einer Weitergabe gesetzlich verpflichtet oder be-

rechtigt sind oder Sie dazu gemäss den jeweiligen ge

setzlichen Bestimmungen gültig eingewilligt haben. Die 

Empfänger handeln dabei entweder als unabhängige Ver-

antwortliche (z.B. Behörden) oder als Auftragsbearbeiter, 

welche die Personendaten für unsere Zwecke bearbeiten 

(z.B. IT-Provider). In keinem Fall verkaufen wir Ihre Per-

sonendaten an Dritte. Wir betreiben keinen Handel mit 

Ihren Personendaten.

	 Folgenden Kategorien von Empfängern können wir Per-

sonendaten – abhängig davon, wie Sie bei der CSS versi-

chert sind oder waren, ob Sie sich für ein Produkt der CSS 

interessieren, Leistungserbringer, Behörde oder Nutzer 

dieser Webseite sind – bekannt geben:

	 •	� Dienstleistern von uns (z.B. Banken, Versicherungen, 

Beratern, IT-Providern, Dienstleistern im Marketing-

Bereich, Inkassounternehmen und Wirtschaftsaus-

kunfteien, telemedizinisches Beratungszentrum usw.); 

	 •	� Vermittlern;

	 •	� Händlern, Lieferanten, Subunternehmern und sonsti-

gen Geschäftspartnern; 

	 •	� im Rahmen gesetzlicher Verpflichtungen in- und aus-

ländischen Behörden, Sozial- und Privatversicherern, 

Amtsstellen oder Gerichten; 

	 •	� Erwerbern oder Interessenten am Erwerb von Geschäfts-

bereichen, Gesellschaften oder sonstigen Teilen der 

CSS; 

	 •	� anderen Parteien in möglichen oder tatsächlichen Ver-

waltungs- und Gerichtsverfahren; 

	 •	� weiteren Gesellschaften der CSS Gruppe, einschliess-

lich für deren Marketingzwecke wie zur Bewerbung 

von deren Versicherungen, Produkten und Dienstleis-

tungen auf elektronischem, telefonischem oder pos

talischem Weg, unter Einhaltung der gesetzlichen 

Schranken der Weitergabe, die etwa in der obligatori-

schen Krankenpflegeversicherung gelten, für deren 

Einhaltung rechtlicher Vorgaben, für deren Missbrauchs

prävention und -bekämpfung sowie für die Sicherheit 

deren Räumlichkeiten und Mitarbeitenden;

	 •	� Partnern von Kollektivverträgen zwecks Überprüfung 

der Rabattberechtigung.

	 Diese Empfänger können ihren Sitz im In- oder im Aus-

land haben. Sie müssen insbesondere mit der Übermitt-

lung Ihrer Daten nach Deutschland und in alle Länder 

rechnen, in denen sich die von uns benutzten Dienstleis-

ter und deren Unterbeauftragte befinden.
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8	 Datensicherheit – Wie schützen wir Ihre Personendaten?
	 Daten auf unseren Systemen werden angemessen vor 

Verlust, unbeabsichtigter Veränderung, Missbrauch, Fäl-

schung und einer ungewollten Offenlegung oder eines 

unberechtigten Zugriffs geschützt. Dazu treffen wir  

geeignete Sicherheitsmassnahmen technischer Natur 

(z.B. Verschlüsselung, Pseudonymisierung, Protokollie-

rung, Zugriffsbeschränkung, Datensicherung etc.) und  

organisatorischer Natur (z.B. Weisungen an unsere Mitar-

beitende, Vertraulichkeitsvereinbarungen, Überprüfungen 

etc.). Mitarbeitende der CSS unterstehen einer vertragli-

chen und gesetzlichen Schweigepflicht (z.B. nach Art. 33 

ATSG). Mitarbeitende der CSS werden in Datenschutzfra-

gen geschult und sensibilisiert, und Datenbearbeitungs-

prozesse werden laufend überprüft und optimiert. 

	 Die Sicherheit unserer Systeme wird fortlaufend intern 

und extern überprüft. Die IT der CSS ist gemäss ISO-Norm 

27001 zertifiziert. Diese internationale Norm spezifiziert, 

wie ein Informationssicherheits-Managementsystem  

hergestellt, eingeführt, betrieben, überwacht, gewartet 

und verbessert wird. Die folgenden weiteren Zertifizierun-

gen unterstreichen ebenfalls die Bedeutung des Daten-

schutzes in der CSS:

	 Der Vertrauensärztliche Dienst (VAD) der CSS ist mit dem 

Gütesiegel GoodPriv@cy und zusätzlich gemäss der Ver-

ordnung über die Datenschutzzertifizierungen (VDSZ) 

zertifiziert.

	 Die CSS verfügt über eine (gemäss VDSZ und GoodPriv@cy) 

zertifizierte Datenannahmestelle gemäss Art. 59a der Ver-

ordnung über die Krankenversicherung. Ihr standardisier-

tes Regelwerk gewährleistet zum einen den Datenschutz 

der CSS-Versicherten und macht zum anderen den Weg 

frei für eine schnelle und kundenorientierte Abrechnung 

mit den Spitälern. Damit wird der CSS ermöglicht, Rech-

nungen des Typus DRG von stationären Leistungserbrin-

gern gesetzeskonform und effizient abzurechnen.

	 Der Prozess für die Entgegennahme und Digitalisierung 

von Papierdokumenten per E-Mail, App und Portal ist ge-

mäss VDSZ zertifiziert und mit dem internationalen Zerti-

fikat GoodPriv@cy ausgezeichnet.

	 Die Zertifizierungen nach VDSZ und GoodPriv@cy werden 

von der unabhängigen Schweizerischen Vereinigung für 

Qualitäts- und Management-Systeme (SQS) ausgestellt 

und durch jährliche Überprüfungen bestätigt.

9	 Wie lange bewahren wir Ihre Daten auf?
	 Für die Speicherung Ihrer Personendaten gelten die ge-

setzlichen Aufbewahrungspflichten. Für bestimmte Daten 

gilt z.B. eine zehnjährige Aufbewahrungsfrist nach Ende 

des Vertragsverhältnisses. Für andere Daten gelten jeweils 

kürzere Aufbewahrungsfristen, zum Beispiel bei Aufnah-

men aus einer Videoüberwachung oder für Aufzeichnun-

gen bestimmter Vorgänge im Internet (Log-Daten).

	 Wir speichern Personendaten ferner, wenn bestimmte 

Anliegen eine weitere Speicherung verlangen. Das kann 

insbesondere dann der Fall sein, wenn wir Personendaten 

benötigen, um Ansprüche durchzusetzen oder abzuweh-

ren, zu Archivierungszwecken und zur Gewährleistung 

der IT-Sicherheit. In bestimmten Fällen können wir Sie zu-

dem um Ihre Einwilligung bitten, wenn wir Personendaten 

länger speichern.

10	 Welche Rechte haben Sie?
	 Ihnen stehen insbesondere die im Folgenden aufgeführ-

ten Rechte unter Vorbehalt der Schranken gemäss Daten-

schutzgesetz zu, soweit die entsprechenden gesetzlichen 

Voraussetzungen erfüllt sind und keine Gründe für eine 

Einschränkung oder einen Aufschub dieser Rechte beste-

hen. Sie können sich zur Ausübung Ihrer Rechte an  

die Adresse gemäss Ziffer 2 wenden. Bitte senden Sie uns 

zur Identifikation eine Kopie eines offiziellen Ausweises 

(z.B. Pass oder ID). Nicht notwendige Informationen (bspw. 

Foto, Grösse, Heimatort) können geschwärzt werden.

10.1	 Auskunft
	 Sie haben das Recht, Auskunft über Ihre bei uns gespei-

cherten Personendaten zu verlangen. 

10.2	 Berichtigung 

	 Sie haben das Recht, unrichtige oder unvollständige Per-

sonendaten berichtigen bzw. vervollständigen zu lassen 

und über die Berichtigung informiert zu werden.

10.3	 Widerspruch, Einschränkung und Löschung
	 Sie haben das Recht, unserer Bearbeitung zu Marketing-

zwecken (Bewerbung von Versicherungen, Produkten 

und Dienstleistungen) zu widersprechen und die Ein-

schränkung der Bearbeitung oder die Löschung Ihrer  

Personendaten zu verlangen. 

11	 Änderung dieser Datenschutzerklärung 
	 Die CSS behält sich vor, diese Datenschutzerklärung 

jederzeit anzupassen. Es gilt jeweils die auf der Website 

der CSS veröffentlichte Version.
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